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La parte di noi che e' in Rete ?La parte di noi che e' in Rete ?

"Jimi, cerca di capire: io non voglio che quello 
che rimarra' di me dopo la morte resti chiuso 
nella banca dati di una multinazionale....."

(Joystick a Jimi in "Nirvana", G. Salvatores, 1997)
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Pubblicita'Pubblicita'

Il Progetto Winston Smith  e' una organizzazione informale di 
persone preoccupate per la privacy ed I diritti civili in Rete.

Realizza fin dallo scorso millennio iniziative di tipo tecnologico, 
legale e formativo per favorire l'uso delle tecnologie di 
comunicazione privata e sicura, e gestisce numerosi remailer, 
router Tor ed altri server per la privacy.

E' una organizzazione “ricorsiva”, infatti fornisce una prova di 
fattibilita' del completo anonimato raggiungibile con la tecnologia 
realizzandosi tramite una personalita' virtuale, collettiva ed 
anonima, che, citando il lungimirante ed attualissimo romanzo 
“1984” prende il nome dal protagonista, Winston Smith.

Maggiori informazioni: https://pws.winstonsmith.org
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Siete nel posto giusto ?  Siete nel posto giusto ?  

In questo workshop verranno appena appena accennate alcune 

problematiche di gestione della privacy in Rete.

Focus di questo incontro sara' la presentazione e l'introduzione 

all'uso di uno strumento (TAILS) che risolve alcuni problemi, e 

che se volete vi permettera' di aggirare la censura telematica 

italiana e consultare il noto sito “The Pirate Bay”.

Il suo impiego potrebbe anche salvarvi la vita se doveste mai 

operare come corrispondenti di guerra o da un paese “caldo”

Il tools TAILS e'  un live-cd contenente una distribuzone linux 

virtualizzata e torificata, ed alcune applicazioni P.E.T.. 

Se la frase precedente vi sembra scritta in arabo stretto non vi 

preoccupate. Siete  davvero nel posto giusto e nelle prossime tre 

ore cerchero' di spiegarvi cosa, perche' e come in italiano corrente.
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Infosmog  Infosmog  

Infosmog, s.m.

la nuvola di dati che ciascuno produce e 
disperde nella societa' 
dell'informazione e nel cyberspazio. 
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I modelli di minaccia  I modelli di minaccia  

• Modello di minaccia basso: le informazioni sono minacciate dal collega curioso o 

malizioso che va a leggere i dati dal nostro pc, o dalla fidanzata/o gelosa/o che 
legge la posta elettronica, il log della chat ed i numeri di telefono dell'agenda.

• Modello di minaccia medio: le informazioni sono minacciate da un ladro, da una 

persona "esperta" di computer, da un consulente tecnico di parte della 
moglie/marito che vuole il divorzio, o da un'azienda concorrente che vuole ridurre i 
propri costi di ricerca & sviluppo

• Modello di minaccia alto: le informazioni sono minacciate da organizzazioni 
governative o non governative, con mezzi illimitati e non vincolate delle leggi 

ordinarie, quali mafie, servizi segreti, forze armate in tempo di guerra ed 
organizzazioni terroristiche.
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Ricetta: modello di minaccia bassoRicetta: modello di minaccia basso

• In un modello di minaccia basso questi 

accorgimenti sono di norma sufficienti:

• password di boot

• screen saver con password

• concentrazione dei dati in un'unica directory

• gestione in sicurezza dei backup con riciclo ed eventuale 

distruzione dei supporti

• utilizzo di una partizione criptata con smontaggio automatico 

temporizzato
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Ricetta: modello di minaccia medioRicetta: modello di minaccia medio

• In un modello di minaccia medio, queste precauzioni sono di norma sufficienti (le 

prime 5 sono le stesse previste per il modello medio):

• password di boot

• screen saver con password

• concentrazione dei dati in un'unica directory

• gestione in sicurezza dei backup con riciclo ed eventuale distruzione dei supporti

• utilizzo di una partizione criptata con smontaggio automatico temporizzato

• utilizzo di un disco Ram per la gestione dei file/dati temporanei

• utilizzo di un programma per la cancellazione del file di swap

• utilizzo di programmi per la cancellazione sicura dei file e per la pulizia dei dischi
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Ricetta: modello di minaccia altoRicetta: modello di minaccia alto

Elenchiamo alcune linee guida che si impiegano, per la sola parte 

informatica, nel caso di un modello di minaccia alto.

•Tutti gli accorgimenti del modello medio sono un prerequisito.

•L’impiego di programmi, sistemi operativi e driver di cui non siano accessibili i sorgenti 

deve essere assolutamente evitato, in quanto non e’ possibile garantire che il 

programma;  in un modello di minaccia alto, il nemico ha a disposizione mezzi informatici 

illimitati.

•La creazione di un computer adeguato deve quindi prevedere la ricompilazione di tutto il 

software (device driver, sistema operativo ed applicazioni) a partire da sorgenti certificati 

e verificati (o comunque verificabili) od almeno acquisizione dei file eseguibili da sorgenti 

sicure.
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Ricetta (parziale) : modello di minaccia altoRicetta (parziale) : modello di minaccia alto

In un modello di minaccia alto si devono  fronteggiare anche tipologie di 

attacco informatico particolari; ad esempio:

• il sistema Tempest che intercetta le emissioni radioelettriche del monitor

• la compromissione dell’hardware, come l’inserimento di device nella tastiera che 

memorizzano tutti i tasti premuti

•  l’intercettazione delle emissioni delle periferiche wireless

•  l’installazione da remoto di componenti “rogue” a livello di sistema operativo.
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Tor ...Tor ...

Tor  - The second generation Onion Routing [3]  e' una rete 
anonimizzante di proxy criptati che permette di rendere anonima 
qualunque comunicazione avvenga tramite l'utilizzo di TCP.

Permette di usare tutti i piu' comuni programmi per l'accesso ad 
internet quali browser web, chat, posta elettronica, newsgroup e 
qualunque applicazione utilizzi solo circuiti TCP (niente UDP, 
quindi niente streaming).

Tor e' una PET di seconda generazione, sviluppata con 
particolare cura e che pone a livello di progettazione la difesa 
anche legale (plausible deniability) del degli utenti e dei gestore 
di router Tor.
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Chi ha bisogno di Tor?Chi ha bisogno di Tor?

Secondi I giornali, la televisione e la maggior parte dei politici, le 
risorse per l'anonimato in Rete sono utili ai pedoterrosatanisti.

E vero' proprio' come i treni, la posta ed i negozi di caramelle.

Il fatto e' che sono utili a tutti e devono essere per tutti, buoni, poco 
buoni e cattivi.

E infatti di una risorsa come Tor hanno bisogno, tra gli altri.

Forze di polizia, per effettuare indagini telematiche senza svelarsi

Giornalisti, impedisce per operare in paesi illiberali e zone di conflitto

Dissidenti politici informatizzati, per usare la Rete e sopravvivere

Aziende, per consultare siti della concorrenza o di job hunting

Comuni cittadini,  per non farsi profilare commercialmente e  quindi 
ricevere meno pubblicita' indesiderata.



Questo documento è distribuito sotto la licenza Gnu GPL 2 14

Tor in 4 minuti 
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TorTor

slide dal sito



Questo documento è distribuito sotto la licenza Gnu GPL 2 25

SintetizzandoSintetizzando

La paranoia è una (utile) 
virtù.
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… … ed adesso ?ed adesso ?

Dalla teoria alla pratica...

… mano ai portatili !
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Grazie a tutti per l’attenzione
ci sono domande ?

 

Potete contattarmi qui: marcoc@winstonsmith.org

Il Progetto Winston Smith
 

mail: info@winstonsmith.org

web: http://pws.winstonsmith.org

tor:   http://5zaspldty2calvcq.onion/

freenet: USK@RU-C2q5kN7K62WO3seMMjSTUY8izF2vCFyVFOnLf~Q0,
wxvGO2QMT6IN9c7dNUhHeHnXVVwhq8YLbQL~DlMA7YE,AQACAAE/pws/8/
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